
Der Blackout nach dem Blackout
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Chaos, absolutes Chaos. 
Die Tage des Stromaus-
falls Mitte August 2003 im 
Nordosten der USA sind für 
Uwe Gerstenberg wie ein 
Katas­trophenfilm, in dem 
er selbst mitspielte. Nur war 
es kein Spiel, sondern blan-
ke Realität. Gerstenberg war 
als Tourist in New York, als 
der Blackout in der Megaci-
ty die Menschen verzweifeln 
ließ. Millionen liefen auf die 
Straße, Hunderttausende 
steckten in den Fahrstüh-
len der Hochhäuser fest, U-
Bahnen und Züge blieben 
stehen und das Telefon-
netz brach zusammen. Der 
Geschäftsführende Gesell-
schafter der consulting plus 
Holding GmbH ist etablier-
ter Sicherheitsberater und 
-dienstleister mit jahrzehn-
telanger Erfahrung. „Man 
kann sich auf vieles vorbe-
reiten und Notfallstrategien 
entwerfen. Aber was in New 
York passierte, passt in kei-
ne Vorlage“, berichtet er auf 
dem 7. RP-Forum Sicherheit 
in der Fortschrittwerkstatt 
des RP Forums an der Han-
sallee in Düsseldorf.

Im Hochsommer 2003 
hatte ein Ausfall in einem 
E-Werk in Manhattan einen 
Dominoeffekt im Stromnetz 
ausgelöst. Das Übertra-
gungsnetz war überlastet 
und brach zusammen. Von 
dem totalen Stromausfall 
waren New York City, De-
troit und Cleveland sowie 
die kanadischen Metropolen 
Ottawa und Toronto betrof-
fen. Gerstenberg erinnert 
sich an Details. „Ich hatte 
das Glück, in meinem Hotel 
einen richtigen Zimmer-
schlüssel zu haben. Andere, 
die stattdessen Chipkarten 
besaßen, kamen drei Tage 
nicht in ihre Zimmer rein.“ 
In den Gebäuden fielen die 
Klimaanlagen aus – bei 
einer Außentemperatur 
von 38 Grad Celsius. In den 
Wolkenkratzern spielten 
sich Dramen ab. In vielen 
Büros wurde es dunkel. An-
gestellte, die nicht in den 
Fahrstühlen festhingen, 
liefen duzende Stockwerke 
die Treppen hinunter. „In 
den ersten Stunden stan-
den die Menschen unter 
Schock. Schließlich waren 
die Anschläge vom 11. Sep-

tember noch keine zwei 
Jahre her. Als nach einigen 
Stunden klar wurde, dass es 
kein Terrorakt war, lockerte 
sich die Stimmung“, erzählt 
Gerstenberg.

Verschiedene Experten 
aus der rheinischen Region 
trafen sich beim RP-Forum 
Sicherheit unter der Über-
schrift: „Blackout – wie gut 
sind Städte und Gemeinden 
vorbereitet?“ Christian 
Zaum ist Beigeordneter der 
Stadt Düsseldorf und unter 
anderem für die Bereiche 
Gesundheit, Feuerwehr, 
Rettungsdienst und Bevöl-
kerungsschutz zuständig. 
„Das Krisenmanagement 
hat in den vergangenen Jah-
ren eine immer größere Be-
deutung bekommen“, sagt 
er. Gleichwohl sei es wichtig, 
dass sich die Menschen in 
Notfällen und Krisen nicht 
nur auf staatliche Hilfe ver-
ließen. „Häufig beobachten 
wir eine fehlende Resilienz 
bei Bürgern, die oft die Er-

wartung haben, dass stets 
die Stadt es richten muss“, 
so Zaum. Als Beispiel nennt 
er die Flut im vergangenen 
Jahr, als 3500 Haushalte 
in der Düsseldorfer Region 
überschwemmt wurden. Die 
Feuerwehr sei gut vorberei-
tet gewesen. Zugleich könne 
diese in dem Moment nicht 
alle Probleme lösen, etwa 
die komplette Versorgung 
der Menschen mit Strom 
und Trinkwasser. „In kom-
plexen Schadensszenarien 
ist es wichtig, dass die Bür-
ger eigeninitiativ handeln, 
auch im Rahmen der Nach-
barschaftshilfe. Die Feuer-
wehr oder auch das THW 
könne nicht überall gleich-
zeitig sein.“

„Unsere Gesetze und Ver-
ordnungen sind oft kleintei-
lig. In Krisen heißt es dann 
oft von staatlicher Seite: 
Aber jetzt müsst ihr euch 
selber kümmern“, sagt 
hingegen Stefan Bisanz, 
Vorsitzender des Arbeits-

kreises Wirtschaft und Si-
cherheit der IHK zu Köln. 
Bisanz ist seit mehr als 40 
Jahren in der Sicherheits-
branche tätig. Zwar glaubt 
er, dass die Behörden in der 
Region die „theoretische 
Vorbereitungskompetenz, 
jedoch nicht die Umset-
zungskompetenz haben“. 
Er beschreibt das Szenario, 
in dem die Feuerwehr im 
Falle eines Blackouts aus-
rücken muss. „Nicht jeder 
Feuerwehrmann wohnt in 
der Nähe der Feuerwehr. 
Wie kommen diejenigen bei 
einem Verkehrschaos zur 
Wache?“

„Global gesehen haben 
wir jeden Tag mit Blackouts 
zu kämpfen, etwa in Staaten 
in Afrika und Lateinameri-
ka“, berichtet Frank Ewald, 
Sicherheitsverantwortlicher 
bei der Deutsche Post DHL 
Group. Des Weiteren habe 
man 400 Mitarbeiter, die 
in der Ukraine leben. Ewald 
stellt fest, dass die Reaktion 
der Menschen in Notfällen 
auch davon abhänge, aus 
welcher Kultur sie kämen. 
„Während man sich den in-
dustrialisierten Ländern der 
westlichen Welt häufig erst 
einmal um die eigene Fami-
lie kümmert, helfen sich in 
anderen weniger industriell 
entwickelten Regionen die 
Menschen oft gegenseitig.“ 
Generell scheitern seiner 
Erfahrung nach Notfall-
maßnahmen an der Umset-
zung. Bei der Deutschen Post 

in Deutschland funktioniere 
die Umsetzung allerdings in 
der Regel. Man könne aber 
auch hier an die Grenzen des 
Machbaren stoßen. „Diese 
Struktur der gesamten Elek-
tromobilität, die inzwischen 
auch bei der Deutschen Post 
eine hohe Priorität hat, 
könnte beispielsweise durch 
einen längeren Stromausfall 
gestört werden.“

Für Thomas Lembeck, 
Leiter der Feuerwehr Essen, 
ist das Krisenmanagement 
bei einem Blackout ein ge-
samtkommunales Problem 
im Hinblick auf die Bevölke-
rung. „Ideal wäre es, wenn 
sich die Menschen bereits 
präventiv auf etwaige Not-
fälle vorbereiten und Fami-
lien sich untereinander hel-
fen würden.“ So gehöre es 
im Alltag einfach dazu, sich 
auf Wasser- oder Stromaus-
fälle vorzubereiten, indem 
zu Hause Trinkwasser und 
Lebensmittel für die eiser-
ne Reserve zur Verfügung 
stünden. Eine andere Regel 
laute: „Fahr deinen Auto-
tank niemals leer.“ Wenn 
man abends sein Fahrzeug 
vor der Haustür abstelle, 
sollte sich im Tank noch 
genügend Kraftstoff für 
mindestens 200 Kilometer 
befinden. Lembeck appel-
liert, das Bewusstsein der 
Menschen für Krisensitu-
ationen zu schärfen. „Wir 
müssen die Gefahrenigno-
ranz thematisieren. Jeder 
sollte sich vergegenwärti-

gen, dass es auch ihn selbst 
einmal treffen könnte.“

Jens Müller leitete als 
Chief Operating Officer 
(COO) jahrelang das ope-
rative Geschäft des Securi-
tas-Konzerns in Deutsch-
land. Heute verantwortet er 
im Vorstand der Securitas 
den Bereich Public Affairs. 
Aus der Erfahrung her-
aus wünscht sich Müller 
die kurzfristige Umset-
zung des Sicherheitswirt-
schaftsgesetzes sowie die 
Anerkennung als system-
relevante Branche. Unter 
diesen Voraussetzungen 
könnte die private Sicher-
heitswirtschaft eine noch 
stärkere Unterstützung für 
die Krisen- und Sicherheits-
architektur in Deutschland 
leisten. „Mit dem Übergang 
der Zuständigkeit für das 
private Sicherheitsgewerbe 
in das Bundesministerium 
des Inneren ist ein erster 
wichtiger Schritt in diese 
Richtung getan, allerdings 
müssen nun auch weitere 
folgen.“

Der ehemalige Landes-
kriminaldirektor von NRW, 
Dieter Schürmann, meint 
dazu: „Das Sicherheitsge-
werbe muss sich häuten.“ 
So seien in dieser Branche 
bislang sehr unterschied-
liche Akteure tätig. Das rei-
che von dubiosen Türste-
hern im Rotlichtmilieu bis 
zu den hochqualifizierten 
Sicherheitsexperten natio-
naler und internationaler 
Sicherheitsdienstleister. 
„Wir brauchen klare Kon-
turen, wer tatsächlich pro-
fessionell qualitätsgesichert 
gewerbliche Sicherheits-
dienstleistungen anbietet.“ 
Dabei könne beispielsweise 
die Allianz für Sicherheit in 
der Wirtschaft (ASW) hilf-
reich sein.

Die Allianz vertritt die 
Sicherheitsinteressen der 
deutschen Wirtschaft auf 
Bundes- und EU-Ebene 
gegenüber der Politik, den 
Medien und den zentralen 
Sicherheitsbehörden. Der 
ASW Bundesverband arbei-
tet mit Unternehmen der 
freien Wirtschaft, Entschei-
dungsträgern der Sicher-
heitspolitik und -Behörden 
sowie unterschiedlichen 
Universitäten und For-
schungseinrichtungen zu-
sammen.

Sicherheitsexperten diskutieren beim RP-Forum, wie gut die Gesellschaft auf Totalausfälle vorbereitet ist und was 
verbessert werden kann.

Ein kreativer Rahmen beflügelte die Diskussionen: Experten aus der Sicherheitsbranche, öffentlichen Einrichtungen und Kommunen diskutierten in 

der Fortschrittswerkstatt des RP Forums über Fragen der allgemeinen Sicherheit. � FOTOS: ANNE ORTHEN
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Wenn das Krankenhaus verwundbar wird
Kritische Infrastruktur braucht Unterstützung von Kommunen und Bevölkerung.

VO N  G I A N  H E S S A M I

Wenn es darum geht, wie die 
private Sicherheitsbranche 
Städte und Gemeinden un-

terstützen kann, sagt Tobias 
Stamper: „Eine Anpassung 
der Zugangs- und Quali-
tätsvoraussetzungen für 
private Sicherheitsdienst-
leister würde aus meiner 

Sicht bereits einen wichti-
gen Beitrag zur Sicherheit 
in Deutschland leisten. Denn 
nur Sicherheitsdienstleister 
mit eigener Infrastruktur, 
Standortpräsenz und ent-
sprechender Personalpower 
werden in klar definierten 
Aufgabenbereichen unter-
stützen können, um den 
Behörden im Bedarfsfall 
Ressourcen und Freiräume 
für deren originäre Aufga-
ben zur Gefahrenabwehr zu 
schaffen.“ Stamper leitet die 
Geschicke der Securitas Si-
cherheitsdienste GmbH und 
plädiert dafür, dass staatli-
che Instanzen Sicherheits-
strukturen noch systemati-
scher installieren. Dies fange 
mit der Auftragsvergabe der 
öffentlichen Hand für Si-

cherheitsdienstleistungen 
an. „In Deutschland gibt es 
rund 6500 Unternehmen 
in der Sicherheitsbranche, 
da die Anforderungen an 
die Gründung einer Sicher-
heitsfirma in Deutschland 
noch immer sehr niedrig 
sind.“ So würden seiner An-
sicht nach zum Teil Firmen 
für Sicherheitsleistungen 
beauftragt, die diese in der 
Praxis oft gar nicht leisten 
könnten.

Besonders kritische In-
frastrukturen sind auf die 
Unterstützung der Gemein-
den und Kommunen ange-
wiesen. Ulrich Dreiner, Ge-
schäftsbereichsleiter beim 
Düsseldorfer Universitäts-
klinikum, verweist auf den 
Hackerangriff auf das Kli-

nikum vor gut zwei Jahren. 
„Wir konnten vorüberge-
hend nur mit Stift, Papier 
und Faxgeräten arbeiten. 
Das muss man sich vorstel-
len: Wir waren in manchen 
Gebäudeteilen noch nicht 
mal in der Lage zu telefonie-
ren.“ Bei dem Angriff wur-
de das komplette IT-Sys-
tem der Klinik lahmgelegt. 
Die Notaufnahme musste 
schließen, Operationster-
mine wurden verschoben 
und Behandlungstermine 
abgesagt. Das Krankenhaus 
musste sich schließlich für 
13 Tage von der Notversor-
gung abmelden. Mit über 
50.000 stationär und rund 
300.000 ambulant behan-
delten Patienten pro Jahr 
gehört die Uniklinik zu den 

größten Krankenhäusern 
in NRW. „Die enge Zusam-
menarbeit mit der Stadt, 
der Polizei und hinzugezo-
genen IT-Experten hat uns 
geholfen, den Betrieb wieder 
zum Laufen zu bringen“, so 
Dreiner. Der Vorfall zeigt, 
wie verwundbar selbst die 
wichtigsten Einrichtungen 
durch Attacken über das 
Internet sind.

Hartmut Krabs-Höh-
ler, Vorstandsvorsitzender 
des DRK-Landesverbands 
Nordrhein, gibt zu verste-
hen, dass es zwar möglich 
ist, sich in gesundheits-
relevanten Einrichtungen 
wie Pflegeheimen auf be-
stimmte Krisenszenarien 
vorzubereiten. Etwa durch 
die Möglichkeit, Trink-
wasser aufzubereiten oder 
Dienstnotfallpläne für 
die Mitarbeiter einer Ein-
richtung zu erstellen. Am 
Ende ist für ihn aber die 
„Resilienz der Bevölke-
rung eine Schlüsselfrage“ 
im Hinblick auf öffentliche 
Sicherheit und Ordnung. 
„Wir beim DRK können nur 
bis zu einem gewissen Maß 
Sicherheit bieten.“ Er wür-
de sich wünschen, dass den 
Menschen mehr Hilfe zur 
Selbsthilfe angeboten wür-
de, beispielsweise indem die 
Bundesländer Erste-Hilfe-
Kurse in den Stundenpläne 
der Schulen etablierten.

Versammelten sich zum RP-Forum: Spezialisten, die einiges zum Thema Sicherheit beizutragen haben.

(gia) Wolfgang Straßer er-
lebt täglich Notfälle, in de-
nen schnell und überlegt ge-
handelt werden muss. Er ist 
IT-Experte und Geschäfts-
führender Gesellschafter 
des Cybersecurity-Unter-
nehmens @-yet. „Attacken 
auf die IT-Systeme von Fir-
men sind immer noch für 
Angreifer zu einfach durch-
führbar.

Auch wenn viele sich des-
sen bewusster sind als noch 
vor ein paar Jahren: Einige 
Firmen unternehmen ein-
fach zu wenig, um sich so 

gut wie möglich vor Angrif-
fen zu schützen.“

Der Leiter der Esse-
ner Feuerwehr, Thomas 
Lembeck, stellt in der Ex-
pertenrunde eine rhetori-
sche Frage: „Kann man in 
Deutschland, die Notwen-
digkeit thematisieren, sich 
auf Krisen vorzubereiten, 
ohne Panikstimmung zu 
verbreiten?“

Der Moderator des RP-
Forums „Sicherheit“, Dani-
el Schleimer, merkt dazu an, 
dass das Thema unspekta-
kulär behandelt werden und 

zur Normalität Gesellschaft 
gehören müsse: „Das sollten 
wir hinbekommen.“

Axel Schmidt, Geschäfts-
führer der Salto Systems 
GmbH, die elektronische 
Zutrittslösungen herstellt, 
findet, dass die Resilienz in 
kritischen Situationen be-
sonders bei den Jüngeren 
verbesserungswürdig sei: 
„Wenn der Strom ausfällt, 
haben einige fast schon 
das Gefühl, dass wir vor die 
Hunde gehen – nur weil das 
Smartphone nicht mehr 
funktioniert.“

„Wir machen es den Angreifern immer noch zu einfach“
Cyberkriminalität: Auch wenn das Problem bekannt ist, gibt es noch viele Sicherheitslücken.
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Impressionen aus der 
Fortschrittswerkstatt

VIDEO Jahrbuch stellt Sicherheitswirtschaft vor
(jgr) In der aktuellen von Un-
sicherheiten geprägten Zeit 
spielt das Thema Sicherheit 
eine wachsende Bedeutung 
im Bewusstsein der Men-
schen. Aber was versteht 
man unter Sicherheit, was 
passiert durch Unsicher-
heit und wie ist Unsicherheit 
zu begegnen? Wer trägt die 
Verantwortung für Sicher-
heit und welche Optionen 
gibt es, um sich zu schüt-
zen? Auf diese und weitere 
Fragen rund ums Thema 
gibt das gerade erschiene-
ne „Jahrbuch der deutschen 

Sicherheitswirtschaft 2022“ 
Antworten. Herausgegeben 
von den Sicherheitsexperten 
Stefan Bisanz, Dr. Christian 
Endreß, Uwe Gerstenberg 
und Dr. Tim Stuchtey stel-
len verschiedene ebenfalls 
in der Branche bekannte 
Spezialisten den Sicher-
heitsmarkt in Deutschland 
in seiner Gesamtheit vor.

„Dabei wollen wir her-
ausarbeiten, wie die Aufga-
ben im Markt verteilt sind, 
welche Rolle die private 
Sicherheitswirtschaft in 
der Sicherheitsarchitektur 

Deutschlands in dieser Zei-
tenwende spielt und wo hier 
die Grenzen verlaufen“, sagt 
Mitherausgeber Uwe Gers-
tenberg, Geschäftsführer 
der consulting plus GmbH. 
„Hierbei geht es vor allem 
um die unterschiedlichen 
Bereiche der öffentlichen 
und privaten Sicherheit so-
wie um die Abgrenzung zur 
militärischen Sicherheit.“

Jahrbuch der deutschen Sicher-

heitswirtschaft 2022, Verlag 

Security Explorer, ISBN: 978-3-

00-073594-3

Unternehmen, aber auch Betreiber kritischer Infrastruktureinrichtungen 

müssen sich mit der Cybersicherheit befassen, betonten die Experten 

beim RP-Forum.

Kritische Infrastruktur braucht besonderen Schutz, stellten die Diskus-

sionsteilnehmer in ihren Gesprächen heraus.
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