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Wirtschaftsschutz 4?2 VerAenderte Herausforderungen verlangen neue Wege der
Kompetenzvermittlung

Ein typischer Einstieg in Abschlussarbeiten im Studienfach Sicherheitsmanagement besteht oft darin, auf die in den letzten
Jahren stetig gestiegenen Sichetheitsrisiken fAv.r Unternehmen zu verweisen und daraus je nach Themenstellung die
Notwendigkeit unterschiedlicher MaA?nahmsan im WirtscNhaftsschutz abzuleiten. HAaufig feh~lt dann allerdings eine
Reflexion, wodurch und in welcher Form dieser Anstieg A¥berhaupt stattgefunden haben kAfnnte.

Diese Reflexion ist aber nAftig. Denn angesichts verbesserter Sicherheitstéchnologien, organisatorischer Verankerung von
Sicherheitsfunktionen in Organisationen oder einer zunehmenden Regulierung'lieA2en sich auch gegenteilige Thesen
aufstellen. Ebenso muss die Frage beantwortet werden, warum es gerade jetzt mehr Investitionen geben mAYisse, wenn es
doch schon immer Risiken gegeben habe. Und wenn es einen Mehrbedarf geben sollte 4?7 was genau wird benAftigt?
Welche Kompetenzen sind dafAYar erforderlich und wie kAfnnen sie vermittelt werden?

Bedrohungslage Wirtschaftsschutz

Eine abschlieA?ende Bewertung der Bedrohungslage fAYar Unternehmen ist schwierig. Lagebilder und Statistiken helfen
hierbei nur bedingt weiter. Aufgrund der eingeschrAankten Aussagekraft des Hellfeldes vor dem Hintergrund eines
unbekannten Dunkelfeldes, kann jeder Anstieg von Delikten auf einen tatsAachlichen Anstieg des PhAcsnomens oder auf
einen verAanderten behAfrdlichen Fokus hinweisen. Methodische Herausforderungen bei Datenerhebung oder
DatenqualitAat erschweren die Aussagekraft von LAangsschnittbetrachtungen zusAstzlich.1

Auf Grundlage eines eher phAanomenologischen Ansatzes lieA?e sich ableiten, dass aufgrund der Risiko-Multiplikatoren
a??Globalisierunga?? und &??Digitalisierunga?? die Exposition deutscher Unternehmen in den letzten Jahrzehnten deutlich
gestiegen ist. Beide beinhalten auch eine stetige qualitative VerAanderung von Risiken, woraus ebenfalls ein
Anpassungsbedarf resultiert. Hinzu kommen aktuell A?berschneidungen zwischen klassischen kriminalitAatsbedingten oder
natAYarlichen Risiken mit sicherheitspolitischen Entwicklungen. Hier fAvshrt die Gesamtverfasstheit einer prozessoptimierten
Wirtschaft dazu, dass einzelne Unternehmen, wenn nicht sogar alle, im Interesse der Gesellschaft besonders sicher sein
mAYassen.

Entsprechend werden Sicherheitsanforderungen unter den Begriffen &??Kritische Infrastrukturend?? oder 4??resiliente
Gesellschafta?? von auA?en an die Unternehmen herangetragen. Dadurch wird eine schon IAenger andauernde
Entwicklung erweiterter Sicherheitserwartungen verstAarkt. Die é??RisikogeseIIschafté’??z erwartet, dass technologische
Fortschritte dazu fA%hren, dass Risiken durch sie vermindert werden. Und tatsAachlich sind viele Dienstleistungen und
Aufgaben im Sicherheitsmanagement erst durch technologische Entwicklungen ermAfglicht worden, etwa die (fast) global
umsetzbare Koordinierung von Reisesicherheit oder die Automatisierung von SicherheitslAfsungen in Liegenschaften. Aber
bekanntermaA?en fAYshren neue Technologien selbst zu neuen unmittelbaren (z.B. Datenschutz) oder mittelbaren (z.B.
durch AbhAangigkeiten) Risiken.

Kritiker weisen in diesem Zusammenhang auch darauf hin, dass neben der technischen Risikobetrachtung auch die
Fokussierung auf Sicherheitsthemen im politischen Diskurs zu gesellschaftlichen VerAanderungen fAYshrt. Tendenziell habe
dies unter dem Stichwort 4??Securizationa?? eine (unerwAvinschte?) StAarkung der Zentralisierung von Entscheidungen
zur Folge, da mit a??Sicherheita?? einheitliche Standards und wenig Aushandlungspotential verbunden werden.3
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Zusammenfassend kAfnnte hervorgehoben werden, dass es verAanderte und erweitere Sicherheitsanforderungen gibt und
sich zugleich MaA?stAabe und Erwartungshaltungen verAandert haben. Letztere bergen nicht nur die Gefahr einer
einseitigen Zentralisierung, sondern auch schlicht der A?berforderung von Akteuren wie staatlichen BehAfrden. Werden die
Erwartungen weiterhin als maA?geblich anerkannt, bleibt die Frage, wie auf die VerAenderungen reagiert werden kann,
ohne sich im Hinblick auf die Zielerreichung in neue WidersprA¥iche zu verwickeln.

Resilienz als neuer MaA?stab im Wirtschaftsschutz

Im Umgang mit hohen Sicherheitserwartungen bei gleichzeitig bleibender Unsicherheit der Eintrittswahrscheinlichkeit von
Risiken kann der Begriff der &??Resilienza?? hilfreich sein. Dieser wird in der Diskussion heutzutage viel verwendet, dabei
aber hAaufig sehr unterschiedlich verstanden und nicht immer in seinem gesamten Potential erfasst. Resilienz soll hier
dabei als organisationale Krisenresilienz verstanden werden und umschreibt die FAshigkeit von Organisationen, auch
unerwartete krisenhafte Ereignisse, die den Bestand der Organisation infrage stellen kAfnnen, zu verhindern, in ihren
Auswirkungen zu vermindern und/oder zu bewAaltigen. Da es sich bei Organisationen um Formen sozio-technischer
Systeme handelt, wird auch die Resilienz durch unterschiedliche Einflussfaktoren technischer, prozessualer, aber auch
kultureller Art beeinflusst.4

Das Modell organisationaler Krisenresilienz (Kerstan & RA{hl 2022) macht diese Bandbreite deutlich. Aus der Verbindung
der klassischen Resilienzaspekte WiderstandsfAzhigkeit und BewAarltigungsfAshigkeit mit den Aspekten eines inneren und
eines AouA?eren A?kosystems ergeben sich vier Resilienzperspektiven mit unterschiedlichen Zielsetzungen. So ist es das
Ziel der Nano-Resilienz, innerhalb-der Organisation die WiderstandsfAchigkeit zu erhAfhen. Dies kann durch
unterschiedliche MaA?nahmen der Risikovermeidung oder -erkennung erfolgen und beinhaltet z.B. das Empowerment von
Mitarbeitern, Probleme zu adressieren und-zu IATsen. Die Mikro-Resilienz verfolgt als Ziel die BewAsltigung einer Krise
durch die Organisation, was eine funktionierende Krisenorganisation voraussetzt, aber ggf. auch ein agiles Handeln aller
nicht am Krisenstab beteiligten aber gleichwohl betroffenen Mitarbeiter; Die Meso-Resilienz strebt an technische und
prozessuale KontinuitAat zu planen, wAchrend die Meso-Resilienz alle darAlsber hinausgehenden Schnittstellen und
Verbindungen zur Umwelt im Sinne einer BewAaltigung der Krise adressiert.”

Aus diesem ResilienzverstAandnis ergeben sich unterschiedliche Aufgaben auch und gerade fAYur die
Unternehmenssicherheit. Nicht alle MaA?nahmen fAYur die organisationelle Krisenresilienz sind im eigentlichen Sinne als
sicherheitsspezifisch oder sicherheitsfachlich zu bezeichnen. Sie sind aber Teil eines integrierten Resilienzansatzes, der ein
Avibergreifendes Sicherheitsziel (Wirtschaftsschutz) erreichen soll.
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Abbildung 1 Das Modell organisationaler Krisenresilienz (Kerstan & RAThI 2022)

Aus der Betrachtung der zur jeweiligen Zielerreichung mAfglichen MaA?nahmen wird deutlich, dass diese nicht einseitig
technischer oder organisatorischer Art sein kAfnnen. Sie beinhalteten zugleich auch einen deutlichen Anspruch, die
Menschen im Unternehmen miteinzubinden. Resilienz funktioniert nur &??Bottom-Up&??.
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Diese Schlussfolgerung lAasst sich auch auf die zivilgesellschaftliche Resilienz A¥zbertragen. Den verAanderten
Sicherheitsanforderungen kann nur mit einem Ansatz begegnet werden, der starke dezentrale Elemente enthArlt. Dabei
reicht eine Fokussierung auf Kritische Infrastrukturen nicht aus. Vielmehr muss auch jenseits der Schwellenwerte
sichergestellt werden, dass vitale Prozesse in allen Regionen und Bereichen der Gesellschaft aufrechterhalten oder zAY.gig
wiederhergestellt werden kAfnnen.6

A?bertragen auf die eingangs gestellte Frage bedeutet dies, dass dezentral in allen Unternehmen ausreichend
Kompetenzen vorhanden sein mAYissen, um eine organisatorische Krisenresilienz eigenverantwortlich zu entwickelt. Wird
dies mit einem der maA?geblichen Treiber der aktuellen Sicherheitslage 4?? der internationalen sicherheitspolitischen
Entwicklung 4?7 verbunden, ergibt sich zudem eine gewisse Dringlichkeit. Die 4??Zeitenwende&?? im Wirtschaftsschutz
sollte idealerweise sofort beginnen.

Vermittlung von Resilienz-Kompetenzen

FAYar die Betrachtung der MAfglichkeiten, wie relevante Kompetenzen fAYar die organisationale Krisenresilienz vermittelt
werden kAfnnen, bietet sich eine Differenzierung nach Zielgruppen entlang unterschiedlicher Funktionsbereiche in einem
Unternehmen an. Hier kAfnnen vereinfacht Leitungs- und Managementfunktionen von spezialisierten Beratungsfunktionen
und operativen Funktionen unterschieden werden.

FAvVur die Leitungs- und Managementfunktionen sowie die Spezialistenfunktionen mit Sicherheitsaufgaben gibt es
verschiedene Studienangebote, die Wissen und FAzhigkeiten fAY4r Krisenresilienz vermitteln. Je nach Abgrenzung gibt bei
einem Gesamtangebot von 22.143 StudiengAangen (Wintersemester 24/25)7 ungefAehr 150 StudiengAange in
Deutschland, die sich in unterschiedlicher Weise mit-Sicherheitsthemen befassen, wobei knapp 20 davon
Sicherheitsmanagement im eigentlichen Sinne betrachten 8

Damit gibt es vergleichsweise wenig Angebote, die eine A¥zberschaubar groA2e-Anzahl an Studierenden erreichen. Es
kann vermutet werden, dass die Gesamtzahl der Absolventen pro Jahr den Bedarf an Fach- und FAYhrungskrAaften mit
Sicherheitsmanagementaufgaben nur knapp deckt.®

Umso wichtiger sind die MAfglichkeiten der beruflichen Weiter- und Fortbildung sowohl fAvr die Leitungs- als auch die
Beratungsfunktionen. Allerdings ist hier eine starke Orientierung an den vorhandenen Normen und Standards zu vermuten,
wodurch nicht ausreichend ausdifferenzierte Aufgabenfelder unterreprAasentiert bleiben. Zugleich ist die Weiter- und
Fortbildung stark von den individuellen MAfglichkeiten und Zielen der Unternehmen beeinflusst.10

FAv.r den operativen Bereich gibt es, soweit damit im engeren Sinne Sicherheitsaufgaben verbunden sind, den fAvar das
Sicherheitsgewerbe vorhandenen Rahmen der Aus- und Weiterbildung, auch wenn dieser bislang nur fAYr BeschAsftigte in
Dienstleistungsunternehmen verbindlich ist und es seit langem eine Diskussion um eine neue gesetzliche Regelung gibt.11

Die grATA?te LAYacke bei der Vermittlung von Resilienz-Kompetenzen scheint es dagegen im Hinblick auf Angebote fAYur
BeschAaxftigte zu geben, die nicht unmittelbar mit Sicherheitsaufgaben betraut sind, aber nach dem skizzierten
Resilienzmodell in die ResilienzmaA?nahmen eingebunden sind bzw. diese umsetzen mAYssen. Hier gibt es kaum
etablierte Aus- und Weiterbildungsstrukturen. Dies wird insbesondere deutlich, wenn ein Vergleich mit dem Arbeitsschutz
als einem umfassend umgesetzten Sicherheitstopos vorgenommen wird. Arbeitsschutz wird umfassend im beruflichen
Kontext vermittelt, ist u.a. Teil von Berufsausbildungen und findet sich dadurch 4?? z.T. auch unbewusst 4?7
a??automatischa?? in Prozessen, Strukturen oder Investitionsentscheidungen von Unternehmen wieder.

Beeindruckend ist auch das damit verbundene Aus- und Weiterbildungssystem der Berufsgenossenschaften und
Unfallkassen. Im Jahr 2023 nahmen

e 53.712 Unternehmer und FAY:hrungskrAafte
1.177 BetriebsAorzte

16.685 FachkrAnfte fAY4r Arbeitssicherheit
69.215 Sicherheitsbeauftragte

1.724.027 Erst-Helfer an

Angeboten teil.12 Das Beispiel des Arbeitsschutzes zeigt damit, dass es mAfglich ist, ein Sicherheitstopos umfassend in
den Alltag in Unternehmen zu integrieren. Dies sollte auch der Anspruch im Hinblick auf die organisationale Krisenresilienz
sein. Es wird zugleich aber auch deutlich, wie groA? die zu schlieA?ende LAYicke letztlich ist.
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Vision einer kAvnftigen Vermittlung von Resilienz-Kompetenzen fAYr Unternehmen

Unternehmen sind gefordert, inre AktivitAaten im Wirtschaftsschutz im Interesse einer gesamtgesellschaftlichen Resilienz
anzupassen und weiterzuentwickeln. Organisationale Krisenresilienz geht dabei A¥ber technische und prozessuale
Aspekte hinaus und verlangt einen die gesamte Organisation umfassenden Ansatz. Die aktuelle sicherheitspolitische Lage
macht es erforderlich, dass entsprechende Kompetenzen so schnell wie mAfglich in den Unternehmen entwickelt werden.

Dem Resilienzgedanken folgend, sollte es sich hierbei zunAachst um Hilfe zur Selbsthilfe und Selbstorganisation und
weniger um strikte Auflagen und Vorgaben handeln. Viele Unternehmen sollten schnell in die Lage versetzt werden,
eigenverantwortlich Entscheidungen zu treffen. Die Herausforderung liegt damit weniger in der Ausformulierung und
Abstimmung von umfassenden und detaillierten Aus- und Weiterbildungsangeboten, sondern in der Skalierung
niedrigschwelliger Angebote zur Vermittiung von Awareness und grundlegenden Methodenkompetenzen.

Einen Ansatz in diese Richtung gab es ab 2020 im Rahmen des Programms a4??Ausbildung in Erster Hilfe mit
Selbstschutzinhaltena?? des Bundesamtes fAY4r BevAflkerungsschutz und Katastrophenhilfe. Hilfsorganisationen wurden
damit beauftragt, Kompetenzen zur individuellen Resilienz in NotfAallen zu vermitteln. Das Modul FA{rderung
a??Selbstschutz in Unternehmen/ BehAfrden/ Institutionena?? richtete sich dabei als kostenloses Angebot explizit auch an
Unternehmen. Nicht zuletzt aufgrund der Corona-Pandemie konnten fAYr dieses Modul jedoch nur 1.575 Personen
gewonnen werden, wobei nicht bekannt ist, wie viele davon Unternehmensvertreter waren.13

Eine viel weitergehende LAfsungsmATglichkeit ergAabe sich durch eine VerknAvupfung mit den Ausbildungsinfrastrukturen
der Berufsgenossenschaften und-Unfallkassen. Diese verfAvugen AViber etablierte und bewAschrte Einrichtungen und
Koordinierungsprozesse. Ein Teil ihrer-Adsbildungsangebote an FAY%zhrungskrAsfte und BeschAaftigte kann didaktisch,
methodisch oder organisatorisch als Vorlage fAY4r Regilienzseminare dienen. Die freie KapazitAat betrug im Jahr 2024
Aviber 200.000 Teilnehmertage, d.h. bei einer angenommenen Seéminardauer von 2,5 Tagen hAatten 80.000 Personen eine
zusAatzliche Weiterbildung im Sinne der organisatorischen Krisenresilienz efhalten-kAfnnen.14

WAGshrend vorhandene Infrastruktur und Planung, Abstimmung von Didaktik und Methodik und selbst die Gewinnung von
Dozenten aus dem Kreis der SicherheitsverbAande und Beratungsunternehmen kurzfristig nutzbar bzw. umsetzbar
erscheinen, besteht eine grundsAatzliche Herausforderung durch die spezifischen Rechtsgrundlagen der
Berufsgenossenschaften, die an das Bundesministerium fAYar Arbeit und Soziales (BMAS) gebunden sind, wAchrend die
Verantwortung fAY4r den Wirtschaftsschutz beim Bundesministerium des Inneren (BMI) liegt. Das Interesse des BMI an
einer derartigen wirksamen und zugleich effizienten Vermittlung von Kompetenzen fA%r Unternehmen vorausgesetzt, bAfte
sich unabhArngig von Finanz- und Ressortverantwortungen durch eine solche Zusammenarbeit auch die MAfglichkeit einer
grundsAatzlichen Neuordnung der ZustAendigkeit fAYar Safety und Security unter Ausnutzung von Synergieeffekten. Das
wAare dann eine wahre Zeitwende im Interesse von Wirtschaftsschutz und Resilienz.
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