
Unternehmenssicherheit â?? gute VorsÃ¤tze fÃ¼r 2025? 

Das Jahr 2024 ging zu Ende, ohne dass es die erwarteten maÃ?geblichen gesetzgeberischen Entscheidungen zum
Sicherheitsmanagement im Unternehmen gegeben hÃ¤tte â?? obwohl entsprechende EntwÃ¼rfe und Ideen zur Umsetzung
von NIS 2- und CER-Richtlinie, fÃ¼r ein Gesetz fÃ¼r das Sicherheitsgewerbe, fÃ¼r einen Nachfolger des Entwurfs eines
Verbandssanktionsgesetzes oder fÃ¼r eine Wirtschaftsschutzstrategie zum Teil seit Jahren diskutiert werden.

Aktuelle Diskussion um Sicherheit in Unternehmen
Dabei gibt es gute GrÃ¼nde, den Umgang mit dem Thema Sicherheit in der deutschen Wirtschaft zu Ã¼berdenken. Eine
digitalisierte, in sich und international stark vernetzte Wirtschaft weist per se neue VulnerabilitÃ¤ten gegenÃ¼ber
KriminalitÃ¤t und Beeinflussung auf, die es zu adressieren gilt.1 Eine aus sicherheitspolitischen ErwÃ¤gungen heraus
formulierte Zeitenwende betrifft zudem die gesamte Gesellschaft und damit auch die Unternehmen. Zahlreiche
VerdachtsfÃ¤lle von Sabotage im Rahmen hybrider Bedrohungen zeigen das hohe Bedrohungspotential.2 Weder ist vor
diesem Hintergrund ein â??Weiter-soâ?? ausreichend noch kÃ¶nnen die skizzierten Herausforderungen ausschlieÃ?lich
durch SicherheitsbehÃ¶rden bewÃ¤ltigt werden.

Im Fokus der Ã¶ffentlichen Diskussion stehen dabei hÃ¤ufig die sogenannten Kritischen Infrastrukturen. Per Definition
handelt es sich dabei um Organisationen, deren Bedeutung fÃ¼r Staat und Gesellschaft so umfassend ist, dass ihr Ausfall
nicht oder nur schwer kompensiert werden kÃ¶nne. Problematisch an dieser Eingrenzung ist, dass Unternehmen, die sich
aufgrund ihrer BranchenzugehÃ¶rigkeit, insbesondere aber aufgrund der Schwellenwertsystematik nicht als KRITIS
verstehen, aus der Sicherheitsdiskussion herausfallen. Dies ist aus verschiedenen GrÃ¼nden heikel. Zum einen bildet die
â?? bisherige â?? Schwellenwertsystematik allenfalls ein grobes Raster zur Einordnung der tatsÃ¤chlichen regionalen und
Ã¼berregionalen Bedeutung einer Organisation. Zum anderen darf nicht Ã¼bersehen werden, dass die
Schwellenwertsystematik eben nicht bedeutet, dass ein Ausfall einer formal nicht als KRITIS eingestuften Organisation
vollkommen problemlos wÃ¤re. Vielmehr wird davon ausgegangen, dass hier â?? mÃ¶glicherweise mit groÃ?em Aufwand
â?? eine Kompensation mÃ¶glich wÃ¤re, die aber gleichwohl eine erhebliche Belastung fÃ¼r Lieferketten, Kunden usw.
bedeuten kÃ¶nnte. Und schlieÃ?lich stellt sich die Frage, ob die auf einzelne Eckpfeiler der Wirtschaft und des Staates
abzielende KRITIS-Logik tatsÃ¤chlich auch das ganzheitliche Funktionieren â??kritischer Prozesseâ?? in der Gesellschaft
sicherstellen kann. Es spricht daher einiges dafÃ¼r, im KRITIS-Dachgesetz, aber auch in anderen, vorrangig an grÃ¶Ã?ere
Unternehmen gerichteten RegulierungsentwÃ¼rfen, lediglich einen ersten Schritt zu sehen, der durch einen
Bewusstseinswandeln in der gesamten Wirtschaft ergÃ¤nzt werden muss.3

Dabei wÃ¼rde sich dann allerdings sofort die Frage nach der Umsetzbarkeit stellen. Gerade Unternehmen mÃ¼ssen heute
in Deutschland bereits eine Vielzahl von Auflagen erfÃ¼llen. Die Notwendigkeit weiterer Regulierungen sollte daher genau
abgewogen werden. Insbesondere sollten neue Auflagen fÃ¼r Unternehmen auch das mit ihnen verbundene Ziel erreichen.

Erfahrungen aus der Umsetzung des Arbeitsschutzes
Die bisherige Erfolgsquote bei der Umsetzung sicherheitsspezifischer Auflagen ist auf den ersten Blick allerdings nur als
durchwachsen zu bezeichnen. Beispielhaft kann hier das Arbeitsschutzgesetz herangezogen werden, welches klare
Verantwortlichkeiten in Unternehmen formuliert und unternehmensspezifische MaÃ?nahmen auf Grundlage einer
Risikobewertung als Teil eines Prozesses zur GefÃ¤hrdungsbeurteilung einfordert. Befragungen von
Unternehmensvertretern zeichnen hier ein Bild, wonach nur etwa 50% aller Unternehmen die Vorgaben zur
GefÃ¤hrdungsbeurteilung auch tatsÃ¤chlich umsetzen. Als GrÃ¼nde dafÃ¼r werden eine fehlende Notwendigkeit oder
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fehlende fachliche oder methodische Kenntnisse angegeben.4 Welche Schlussfolgerungen lassen sich daraus fÃ¼r das
Thema Unternehmenssicherheit und Wirtschaftsschutz an sich ableiten?

ZunÃ¤chst einmal ist die 50%-Quote genauer zu betrachten. Eine GefÃ¤hrdungsbeurteilung verfolgt zwei Ziele: das
inhaltliche Ziel der systematischen Ableitung von MaÃ?nahmen zum Schutz der Belegschaft und das formale Ziel der
Einhalt der gesetzlichen Vorgaben zur Enthaftung der verantwortlichen FÃ¼hrungskrÃ¤fte. Daraus lieÃ?e sich die These
ableiten, dass es um die inhaltliche Umsetzung der Arbeitsschutzregeln besser stehen kÃ¶nnte und es bei vielen
Unternehmen eher an der formalen Ausgestaltung fehlt. GesprÃ¤che des Autors mit FÃ¼hrungskrÃ¤ften zeigen
auÃ?erdem, dass ein GrundverstÃ¤ndnis des Arbeitsschutzes durch die Vermittlung entsprechender Sachverhalte in der
Ausbildung hÃ¤ufig schon implizit mitgedacht wird und in die konkreten Verhaltensweisen am Arbeitsplatz â?? auch aus
Eigeninteresse der Arbeitnehmer â?? einflieÃ?t. Was dagegen oft fehlt, ist die Eindeutigkeit der Verantwortung fÃ¼r die
Ã¼bergreifende konzeptionelle TÃ¤tigkeit, wodurch eine formgerechte Dokumentation erschwert wird. Anders formuliert: die
(unbewusste) materielle Umsetzung des Arbeitsschutzes ist mÃ¶glicherweise besser als die formale Umsetzung.

Interessanterweise ist es bei GefÃ¤hrdungsbeurteilungen auÃ?erdem hÃ¤ufig der eigene Entscheidungsspielraum, der in
Unternehmen zu Schwierigkeiten fÃ¼hrt. Die Annahme, es mÃ¼sse konkrete verbindliche staatliche Vorgaben zur
Umsetzung von Sicherheitsanforderungen geben steht dabei im Widerspruch im Konzept des Risikomanagements, wonach
unternehmensspezifische Risiken anhand der individuell vorhandenen Einflussfaktoren und Rahmenbedingungen bewertet
werden sollen. Entscheidend ist dabei eben nicht, dass ein Risiko zum Beispiel im Hinblick auf Eintrittswahrscheinlichkeit
und SchadensausmaÃ? â??korrekt berechnetâ?? wird. Dies ist letztlich nicht mÃ¶glich und es kommt vielmehr darauf an,
sich Ã¼berhaupt mit den mÃ¶glichen SchadensverlÃ¤ufen zu beschÃ¤ftigen, diese zu priorisieren und sinnvolle
MaÃ?nahmen abzuleiten. Zudem ist es auch eine Anforderung des Arbeitsschutzes das Scheitern der MaÃ?nahmen
mitzudenken und Vorkehrungen zur Erste Hilfe, Evakuierung etc. zu treffen.

Unternehmen, bei denen es wenig ArbeitsunfÃ¤lle gibt, obwohl die mit dem Business Case verbundenen TÃ¤tigkeiten mit
Gefahren verbunden sind, werden als High Reliability Organisations bezeichnet. Bei ihnen entsteht Sicherheit vor allem
durch eine Unternehmenskultur, die darauf ausgerichtet ist, SchwÃ¤chen in bisherigen AblÃ¤ufen zu erkennen und zu
beheben.5 Dabei wird der Erkenntnis Rechnung getragen, dass mit der stetigen Verbesserung der technischen
Rahmenbedingungen die Bedeutung der Vermeidung menschlicher Fehler fÃ¼r die Unfallvermeidung zunimmt.6

Betrachtet man die Gesamtheit der Unternehmen lÃ¤sst sich ein weiterer Trend im Arbeitsschutz beobachten: die hohe
Anzahl an Stellenangeboten. Diese rÃ¼hrt nicht zuletzt aus einer zunehmenden Bedeutung von Managementsystemen, die
in der klassischen Arbeitsschutzwelt nicht gefordert waren.7 Diese stellen zwar zunÃ¤chst einen Mehraufwand dar,
ermÃ¶glichen aber durch die Einbindung in ein Ã¼bergreifendes Managementsystem im Unternehmen die Hebung von
Synergieeffekten und die Beendigung der Unsicherheit im Umgang mit der eigenverantwortlichen Feststellung von Risiken.

Schlussfolgerungen fÃ¼r die Security-Aufgaben
FÃ¼r Unternehmenssicherheit und Wirtschaftsschutz lassen sich daraus folgende Aspekte ableiten:

1. Die Formulierung von Anforderungen im Sicherheitsmanagement fÃ¼r alle Unternehmen unabhÃ¤ngig von ihrer
GrÃ¶Ã?e und Branche ist grundsÃ¤tzlich mÃ¶glich, wobei ein unterstÃ¼tzendes Netzwerk (vgl.
Berufsgenossenschaften) hilfreich ist.

2. Eine erfolgreiche Umsetzung kÃ¶nnte damit beginnen, dass entsprechende Themen in einschlÃ¤gigen Fach- und
Managementausbildungen stÃ¤rker berÃ¼cksichtigt und damit Allgemeingut in Unternehmen werden. Aufgrund
methodischer Gemeinsamkeiten ist eine VerknÃ¼pfung mit Arbeitsschutzaus- und -weiterbildungen denkbar.

3. Klare Verantwortlichkeiten unterstÃ¼tzen die Umsetzung und Weiterentwicklung von MaÃ?nahmen. Etablierte
Managementsysteme kÃ¶nnen bei der Umsetzung unterstÃ¼tzen.

4. Ziel ist nicht die Schaffung eines zu einem bestimmten Zeitpunkt perfekten Systems, sondern die Sicherstellung
eines stetigen Weiterentwicklungsprozesses.

5. Grundlage des Umgangs mit Risiken ist das Antizipieren von Fehlern durch eine ausgeprÃ¤gte Fehlerkultur, die ein
frÃ¼hzeitiges Erkennen fÃ¶rdert, und durch eine organisationelle Krisenresilienz, die die BewÃ¤ltigung von
Schadensereignissen ermÃ¶glicht.

Es braucht keine umfassenden gesetzlichen Grundlagen fÃ¼r Unternehmen, damit diese ihrer Verantwortung gegenÃ¼ber
ihren Mitarbeitern, Kunden, sonstigen Stakeholdern und ihrem Ã?kosystem gerecht werden kÃ¶nnen. Warum nicht also
auch ohne Regulierungen anfangen und das eigene Unternehmen und damit die Wirtschaft und Gesellschaft insgesamt ein
bisschen sicherer machen?
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