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Kritische Infrastrukturen sind das Ziel a??Nummer Einsa??!

Unsere Welt wir immer komplexer, wir stehen stAandig neuen und unbekannten Krisen sowie Katastrophen gegenA¥zber.
Damit uns diese nicht unvorbereitet treffen, mAYsssen wir uns entsprechend schAYitzen und resilienter werden. Die letzten
Krisen haben aufgezeigt, wo unsere Schwachstellen sind und damit auch, wo wir in Zukunft ansetzen mAvissen. Die
Herausforderungen werden vielfAsltiger. Dies gilt auch und insbesondere fAvur drohende Konflikte.

Das KRITIS-Dachgesetz markiert einén.wichtigen Schritt zur StAarkung der Resilienz kritischer Infrastrukturen in
Deutschland und wird mit groA?en Erwartungen-und Beifall erwartet. WAchrend bisherige Regelungen wie das BSI-Gesetz
oder die Umsetzung der NIS-2-Richtlinie den Schwerpunkt vor allem auf.die IT-Sicherheit legten, blieb der physische Schutz
weitgehend fragmentiert und in Fachgesetzen verstreut geregelt. Der russische Angriffskrieg auf die Ukraine und die
Zunahme hybrider Bedrohungen haben eindrAYacklich gezeigt, dass es einesAvibergreifenden Rechtsrahmens bedarf, der
die physische Sicherheit von Strom- und Wasserversorgung, Gesundheitssystemen, Transportnetzen oder digitaler
Infrastruktur gleichermaA?en berAYacksichtigt.

Das neue Gesetz setzt die europArische CER-Richtlinie von 2022 in nationales Recht um. Es schafft erstmals bundesweite,
sektorenAVibergreifende Mindeststandards fAvar den physischen Schutz kritischer Anlagen und ergAanzt damit bestehende
Cybersicherheitsgesetze, ohne sie zu ersetzen. Grundlage ist ein All-Gefahren-Ansatz, der Naturereignisse, technische
AusfAalle, Terror und Sabotage gleichermaA?en in den Blick nimmt. Betreiber kritischer Anlagen werden verpflichtet, in
regelmAcA?igen AbstAanden Risikoanalysen und ResilienzplAane zu erstellen, technische, organisatorische und bauliche
SchutzmaA?nahmen umzusetzen und erhebliche StAfrungen an eine gemeinsame digitale Meldeplattform von Bundesamt
fAvar BevATlkerungsschutz und Katastrophenhilfe (BBK) sowie Bundesamt fAY4r Sicherheit in der Informationstechnik zu
melden.

Zur Konkretisierung sieht das Gesetz sektorAvibergreifende Mindestanforderungen durch das Bundesinnenministerium vor,
die durch branchenspezifische Standards der VerbAande ergAanzt werden kAfnnen. Eine zentrale koordinierende Rolle
Avibernimmt das BBK, wAshrend die sektorspezifische Fachaufsicht weiterhin bei den jeweils zustAandigen Bundes- und
LandesbehAfrden liegt. VerstAJA?e gegen die gesetzlichen Vorgaben kAfnnen mit BuA?geldern von bis zu 500.000 Euro
geahndet werden. FAYar Wirtschaft und Verwaltung rechnet die Bundesregierung mit einmaligen Investitionen in Milliarden
und einem jAzhrlichen Aufwand von etwa 500 Millionen Euro.

Das Gesetz betrifft zahlreiche Sektoren wie Energie, Transport und Verkehr, Finanzwesen, Gesundheitswesen, Wasser,
ErnAchrung, Informationstechnik und Telekommunikation, den Weltraum, die Abfallentsorgung sowie die
Sozialversicherung. Der Referentenentwurf wurde Ende 2024 im Bundestag eingebracht, die Beteiligung von LAandern und
VerbAanden ist erfolgt, und die erste Umsetzung sollte schrittweise bis 2026 erfolgen. Bis Januar 2026 soll zudem eine
nationale KRITIS-Resilienzstrategie verabschiedet werden, die die bisherige Strategie der Bundesregierung aus dem Jahr
2009 ablAfsen wird.

Mit dem KRITIS-Dachgesetz entsteht damit erstmals ein einheitlicher und verbindlicher Rahmen fAvar die physische
Sicherheit kritischer Infrastrukturen. Es soll nicht nur die Resilienz Deutschlands, sondern auch die europArische Sicherheit
stAarken und Betreiber frAY4hzeitig dazu anhalten, ihre Schutzkonzepte und Investitionen an die neuen gesetzlichen
Vorgaben anzupassen.

Quellenangaben
Titelbild von ulf mine &?? stock.adobe.com | genieriert mit Kl

Page 2 Prof. Dr. Clemens Gause
A© www.security-explorer.de 10/09/2025



